Studijski program: STUDIJE | CIKLUSA - INFORMACIONE TEHNOLOGIJE - 240 ECTS

Vrsta i nivo studija: Akademske studije, prvi ciklus

Naziv predmeta: ZASTITA INFORMACIJA

Nastavnik:Odgovorni nastavnik/saradnik po Odluci Senata

Status predmeta: Obavezni | Smestar: VI

Broj ESPB: 7

Uslov: Nema

Cilj predmeta:

Sticanje znanja iz oblasti kriptografije: simetri¢ni algoritmi DES,3DES, IDEA, AES i nacini rada, asimetri¢ni
algoritmi RSA, ECDSA. Upoznavanje sa elementima infrastrukture javnih kljuc¢eva PKI (Public Key
Infrastructure), digitalnim potpisom i primenama. lzu¢avanje protokola sigurnosti u ra¢unarskim mreZama i na
Internetu: TLS, IPSec. Proucavanje zastite u mobilnim i bezi¢énim mrezama. Upoznavanje sa primenom i izradom
softvera za zastitu podataka.

Kljucne rijeci: kriptografija, enkripcija, kriptoanaliza, digitalni potpis, javni klju¢, AES, sigurnost u racunarskim
mrezama.

Sadrzaj predmeta

1. Definisanje osnovnih pojmova iz kriptografije. Model komunikacije i kontrole pristupa.
2. Klasi¢na(predinformaticka) kriptografija

3. Simetri¢ni moderni kriptografski algoritmi - DES, IDEA

4. Simetri¢ni moderni kriptografski algoritmi - AES, modovi rada blokovskih algoritama
5. Simetri¢ni sekvencijalni algoritmi - A5/1, RC4

6. Kolokvijum 1

7. Asimetri¢ni algoritmi - RSA

8. Hes funkcije, digitalni potpisi. Infrastruktura javnog kljuca

9. Protokoli zastite na aplikativnom sloju. Protokoli kontrole pristupa

10. | Zastita na transportnom sloju - TLS

11. | Zastita na mreznom sloju - IPSec

12. | Kolokvijum 2

13. | Sigurnost mobilnih i bezi¢nih mreza

14. | Mrezne barijere. Sistemi za detekciju i spreavanje upada.

15. | Odbrana seminarskih radova.
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Broj ¢asova aktivne nastave ‘ Predavanja: 45 ’ Veibe: 45

Metode izvodenja nastave:
Predavanja, vjezbe, obrada studija slu¢aja (case study), seminarski radovi, prezentacije, kolokvijumi, konsultacije

Ocena znanja (maksimalni broj poena 100)

Predispitne obaveze Poena 70 Zavrsni ispit Poena 30
Prisustvo i aktivnost u toku predavanja 10 Ispit 30
Kolokvijum 1 30

Kolokvijum 2 30

38






